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1. 提供ID

2. 蒐證

3. 申訴

A 
螢幕截圖

B 
螢幕錄影

C 
目標帳號

性影像處理中心

您在LINE 
登記的ID

依照ABC 
三步驟進行

線上申訴： 
24小時內提供協助 

線上諮詢： 
每日09:00~22:00 1
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你出現在這連結裡耶～

大明

好厲害唷，身材好好喔

我還有影片版的耶，哈

是啊，怎麼了？你也可
以花錢買回去啊？

你是不是還有傳給阿祥

https://reurl.cc/4NKgqC

0:20

9/18 (四)

性影像外流事件發生在LINE平台時，可依照

下列步驟做證據保全：

照片

A

與性影像外流有關的短網址、照片、

影片、文字 (如恐嚇威脅)等訊息，以

「螢幕截圖」呈現完整的對話脈絡，

必須包括完整的日期與時間。

螢幕截圖蒐證

日期

截圖時，以手指輕觸螢幕， 
即可顯示日期

避免使用「長截圖」 
請採「一螢幕一截圖」處理。
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螢幕錄影蒐證B

如果對話內容有「短網址」或「影片」

時，請增加以下步驟。

2-1 先開啟手機的螢幕錄影功能。

2-2 回到LINE對話頁面，按下「短網

址」連結或播放影片。

2-3 直到錄下欲蒐證的畫面，即可停止

錄影。

你出現在這連結裡耶～

大明

好厲害唷，身材好好喔

我還有影片版的耶，哈

是啊，怎麼了？你也可
以花錢買回去啊？

你是不是還有傳給阿祥
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你出現在這連結裡耶～

大明

好厲害唷，身材好好喔

我還有影片版的耶，哈

是啊，怎麼了？你也可
以花錢買回去啊？

你是不是還有傳給阿祥

https://reurl.cc/4NKgqC

0:20

9/18 (四)

短網址

影片

遇到使用性影像進行金錢勒索，
無論實際散布與否，皆可向性影  
            像處理中心申訴。
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4

C 目標帳號蒐證 發生在LINE群組裡的性影像外流事件，必須提供「被害人」帳號。另外

「加害人」的目標帳號最好也能進行蒐證，請依下列步驟進行：

C-1 點選頭像，進入「你自己的
帳號主頁」做截圖，含大頭
貼、背景照、顯示名稱

C-1

被害人

C-4 C-5 C-6C-3C-2

C-3 按右上角「三條線」 
按「邀請」C-4

C-5 按「邀請網址」 
按「複製連結」並妥善保存C-6

加害人

C-2 比照C-1，做「加害人的帳號主頁」截圖。

加
害
人
帳
號
主
頁

被
害
人
帳
號
主
頁



不需要說服、爭辯或解釋給加害

人聽，專注在保護自己即可。
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截圖完成後，不要刪除任何聊
天室、圖片、威脅訊息等，以
利後續進行對話內檢舉 (長按對
話 訊 息 ， 點 選 檢 舉 ， 可 點 選
「含色情猥褻等內容」、「騷
擾行為」、「詐騙」)。

不需要告訴對方你會封鎖、
報警、檢舉或採取任何措施 
，對方不會因此而被嚇退，
反而可能被激怒而造成性影
像遭散布的風險提高。

Don’t Argue

Don’t Delete
建議被害人將自己的性
影像以離線方式儲存，
以 利 後 續 加 入
StopNCII、PhotoDNA 
等防禦計畫。

Keep Secret

Keep Offline
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進入「設定」頁面

1

2
「設定」頁面全展開 

總共有4個選項 

與隱私設定有關

調
高
隱
私
權
限
設
定
1

A
B

C

D

點選左下角「主頁」 
再點選右上角符號
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關閉此功能，手機螢幕
顯示「提醒通知」時，
避免外洩LINE訊息。

關閉此功能，
可防止隨機被
加入好友。

關閉此功能，即使密碼外洩，
他人也無法從其他裝置登入。

調
高
隱
私
權
限
設
定
2

A

C

D
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開啟此功能，可過濾掉
來自陌生人的訊息。

關閉此功能，可避免他
人用ID 搜尋到你。

關閉此功能，可限
制聊天資訊與位置
資訊被獲取。

設定拒絕，
可減少個資
外洩機會。

進入 
「隱私設定」 

頁面

調
高
隱
私
權
限
設
定
3

B
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提供加害人的資訊，不能靠截圖，必須取得「目標帳號」!

會立即顯示已複製， 

請即貼上備忘錄中！

1 2

圖1：

圖2：

點選加害人主頁上「三個點」 按下「個人檔案連結」
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複製貼文連結（手機）
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1 2 3

按下貼文右下角的「分

享」鍵 
按下「複製連結鍵」 
螢幕下方出現「已複製連

結」提示，請即貼上備忘

錄中

複製貼文連結（桌機）

1 2

將滑鼠移動至加害

人暱稱下方的「貼

文日期」 
按下右鍵，從自動

彈出的視窗中，點

選「複製連結網

址」，即會出現                     
                
請即貼入備忘錄中

圖1：

圖2：

圖1：

圖2：

圖3：
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建議「鎖住個人檔案」， 

讓陌生人無法看見用戶過去或未來發布的相片、貼文及限時動態。

點開手機FB 
按紅框位置

1
進入FB個人主頁 

按「三個點」

2
按「鎖住個人檔案」

3
按下藍色按鈕 
即可完成設定

4
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提供加害人的資訊，不能靠截圖，必須取得「目標帳號」!

1
點選加害人頭像

2
進入加害人主頁 

點選右上角「三點點」

3
按下「複製商業檔案網址」 
螢幕下方立即出現
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獲取 

「貼文連結」

獲取 

「限動連結」1

2
進入加害人的貼文內容 
點選下方      「分享」標誌

進入加害人的限動內容 
點選下方      「分享」標誌

於螢幕下方點選「複製連結」

會立即顯示「已複製」
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1
點選右下角頭像 

再點選右上角符號

2
進入「設定與動態」頁面 
點選「帳號隱私設定」

3
將「不公開帳號」的按鍵 

「向右滑動」即可完成設定
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