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	壹、 目的
	貳、 作業說明
	一、 識別高敏感(風險)個人資料
	(一) 包含《個人資料保護法》所定義之特種個人資料、弱勢成人或未成年人之個人資料，以及其他具敏感性之資料。
	(二) 依照本部【CC-PI-02-003個人資料檔案盤點暨風險評鑑管理程序】所定之風險評鑑作業，經評估認定具有高度風險之資料。
	二、 事前預防措施
	(一) 資訊系統應依其防護需求等級，符合《資通安全責任等級分級辦法》附表十所定防護基準之存取控制、識別與鑑別等控制措施要求。
	(二) 另應依本部【CC-IS-02-016 資訊存取安全管理程序】辦理系統帳號及權限管理、職務權責區隔、存取權限管理及帳號全面清查等措施。
	(三) 申請介接、使用高敏感(風險)個人資料時，申請機關應訂管理規定，並敘明下列事項：
	1. 法律依據、或重大政策依據及計畫。
	2. 使用資料之目的、適用機關、業務範圍及資料安全管制作業。
	3. 處理資料之保密措施。
	4. 使用者查詢資料之具體授權及作業程序。
	5. 指定專責人員辦理安全維護事項。
	6. 自提供機關取得之資料使用期限、銷毀程序及銷毀期限。
	7. 定期督考查核及配合提供機關實施稽核作業之具體程序，每半年至少辦理一次自我稽核。
	8. 資料使用期間每月應抽查使用紀錄，其抽查比率不得低於查詢件數之百分之七十。
	9. 對於取得資料之處理及利用，違反個人資料保護法規定致當事人權益受損時應負之責任。
	10. 使用者違反規定時應負之責任。
	三、 事中告警
	(一) 具高敏感(風險)個人資料之系統，應定義使用者異常行為。參考範例如下：
	(二) 使用者觸發異常行為時，系統應自動採取合規提醒、通知系統管理員、停用帳號等必要應變措施。
	四、 事後稽核
	(一) 系統應依《資通安全責任等級分級辦法》附表十所定防護基準，完整記錄系統事件日誌並妥善保存，保存期限應符合相關法規要求。
	(二) 所有高敏感(風險)個資之存取操作均應留存日誌，日誌欄位至少包含
	1. 可識別操作者資訊：帳號、姓名、職稱
	2. 存取資訊：時間、IP位址、登入地點
	3. 操作類型：查詢、修改、列印、匯出、刪除
	4. 查詢條件、查詢事由。
	(三) 應定期辦理稽核作業，並留存紀錄備查，應涵蓋的項目建議如下：
	1. 存取權限
	(1) 確認帳號清單是否與現職人員一致，無離職或調職人員殘留帳號。
	(2) 確認各帳號權限是否符合最小權限原則，無過度授權情形；確認高權限帳號（如系統管理員）是否有額外控管措施。
	(3) 確認臨時或跨區授權是否已於時效後自動撤銷。
	2. 日誌完整性
	(1) 確認日誌是否涵蓋所有必要欄位（操作者、時間、IP、操作類型、查詢事由等）。
	(2) 確認日誌是否連續完整，有無異常中斷或遺漏。
	(3) 確認日誌儲存於獨立伺服器且具不可竄改保護。
	(4) 確認日誌保存期限是否符合法規要求。
	3. 異常行為處理
	(1) 確認系統自動標記之異常行為是否已完成後續處理與回應。
	(2) 核實非辦公時間存取、跨區查詢、大量批次查詢等高風險行為之業務必要性。
	4. 查詢紀錄稽核
	(1) 隨機抽查查詢紀錄，由主管核實必要性並簽署確認，針對敏感操作（匯出、列印、刪除等）應提高抽樣比例。
	(2) 高權限帳號之操作紀錄應逐筆審查，不得以抽樣替代。
	參、 重要資訊系統預防濫權安全檢查表
	肆、 參考文件

